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压缩图像码流的分组丢失顽健可伸缩认证算法 

易小伟 1, 2，马恒太 1，郑刚 1，郑昌文 1 
(1. 中国科学院 软件研究所 天基综合信息系统重点实验室，北京 100190；2. 中国科学院大学，北京 100049) 

摘  要：基于图像编码流的结构和相关性特点，提出了一种分组丢失顽健的可伸缩流认证方法。通过利用散列链

和纠错编码算法构造认证算法，该方法可实现优化的码率分配以及非平等认证保护（UAP, unequal authentication 

protection）。首先对图像编码码流进行解析，获得层次结构信息和编解码依赖性；然后，根据码流数据对重构图

像质量的重要程度，利用散列链将次重要的码流数据链接到重要数据上；最后对解码独立码流的散列值和整个码

流的数字签名进行纠错编码，提高认证算法对分组丢失的顽健性。该方法仅需要对整个图像码流做一次签名，具

有很低的认证代价。实验结果表明，与其他 3种流认证算法相比，此法的认证图像具有更高的重构质量。 
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Packet-loss robust scalable authentication algorithm 

for compressed image streaming 
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Abstract: Based on structures and dependencies of the image codestreams, a scalable stream-level authentication ap-

proach was proposed to resist packet loss. To construct the authentication algorithm by hash chaining and error-correction 

coding, the proposed approach can realize optimizing bit-rate allocations and unequal authentication protection. Firstly, 

the compressed streams of the original image are analyzed to obtain hierarchical structures and coding dependencies. 

Secondly, in accordance with the differentiation-importance of codestreams to the reconstructed image, sub-important 

packet is linked to more important packets via hash chains. Finally, these hash values of decoding-independent packets 

and the digital signature of the whole bitstream are encoded with an error-correction coding algorithm. The proposed 

scheme has a very low authentication overhead because it signs on the whole image once. Experimental results show that 

the authenticated image of the proposed scheme has high reconstructed quality than the other three stream-level authenti-

cation schemes. 

Key words: image authentication; robustness; image coding; streaming authentication; end-to-end quality 

 

1  引言 

随着多媒体应用技术的迅猛发展和内容分发

网络（CDN, content delivery network）的日益普及，

图像数据的安全传输变得越来越重要。图像完整性

和数据源认证等安全问题一直受到了广泛关注[1,2]。

传统的方法对每个数据分组进行数字签名需要很

大的计算代价和认证数据开销。另一方面，数据分

组发生比特错误或丢失将导致整个码流不能被认

证。然而图像在网络传输过程中误码分组丢失是无

法避免的，为了保证数据的实时性、降低通信代价

通常不能对分组丢失进行重传。此外，由于 CDN

网络具有异构特点，终端应用需要根据图像质量和

码率需求对认证码流实现可伸缩验证。因此，设计

收稿日期：2013-01-01；修回日期：2014-02-24 

基金项目：国家高技术研究发展计划（“863”计划）基金资助项目（2012AA011206） 

Foundation Item: The National High Technology Research and Development Program of China (863 Program) (2012AA011206) 

doi:10.3969/j.issn.1000-436x.2014.04.020 



第 4期 易小伟等：压缩图像码流的分组丢失顽健可伸缩认证算法 ·175· 

 

一种分组丢失顽健的可伸缩图像认证算法对图像

数据的安全分发具有重要的研究意义。 

近年来，一种基于压缩流的图像认证方法取得

了迅速的发展[3]。这类方法通过对压缩后的图像码

流进行认证，对分组丢失具有很强的顽健性[4]，并

且具有认证可伸缩性。文献[5]最早提出利用散列链

将码流数据串联起来，这样只需要对最后的数据分

组做数字签名就可以完成对整个图像流的认证。但

该方法的分组丢失顽健性不是很强，任意的数据分

组丢失将会导致随后的所有数据分组无法获得认

证。文献[6]通过构造 MHT树（MHT, merkle hash 

tree）实现对码流的认证，该方法虽然弥补了文献[5]

中算法的不足，但是它的认证代价很大。EMSS 算

法[7]增加每个数据分组散列链的数目提高分组丢失

顽健性。文献[8]中通过引入 2种不同的散列链来增

强抵抗突发分组丢失的能力。文献[9]设计了一种基

于蝶形图的视频流认证算法。通过建立失真—代价

优化模型，文献[10]提出了一种适用于 JPEG-2000

图像流的认证方案。针对无线传感网络的特点，文

献[11]和文献[12]设计了一种基于质量驱动的网络

资源管理架构，并利用该架构提出了一种优化的认

证方案。文献[13]利用 IDA编码方法对认证数据进

行纠错编码以提高分组丢失顽健性。文献[14]通

过 2次运用 IDA编码以减小认证算法的代价。文献

[15]利用 FEC码来认证可伸缩视频流。为了实现最

优的比特资源分配，文献[16～18]提出了联合信源—

信道—认证的资源分配优化模型。但上述认证算法

没有利用码流结构特征和编解码的相关性，因此不

能够获得最优的端到端质量和最小的认证代价。 

为了提供针对压缩码流的认证保护，本文首先

介绍了 CCSDS IDC（consultative committee for space 

data systems image data compression）编码器[19～21]

的编码流程以及码流的组织结构。在此基础上，进

一步分析了 CCSDS 图像压缩码流的结构特征和码

流的编解码相关性。然后设计了一种基于位平面编

码的分层组包策略，该组包策略能够保持编码流的

结构属性。进而提出了一种可伸缩的流认证算法。

最后，本文比较分析了算法的性能。 

2  CCSDS IDC码流结构 

CCSDS 图像数据压缩算法的流程如图 1(a)所

示，CCSDS IDC编码器主要包括 2个功能模块：离

散小波变换（DWT, discrete wavelet transform）模块

和位平面编码（BPE, bit-plane encoder）模块。DWT

模块通过离散小波变换去除输入图像数据的相关

性，然后 BPE模块对去相关数据进行位平面编码

输出编码数据流。编码后码流的组织结构如图 1(b)

所示。 

 
图 1  CCSDS图像数据压缩算法的流程与 CCSDS IDS码流的组织结构 

在位平面编码过程中，BPE模块首先按照光栅

扫描顺序将小波系数组织成若干个独立的编码段

（segment），然后依次对每个编码段进行熵编码。

每个编码段由多个编码块（block）组成，而每个编

码块包含 1个 DC系数和 63个 AC系数，这些系数

分布在不同的子代。DC 系数集中了图像的大部分

能量和主要内容信息，而 AC系数主要包含图像的

纹理信息和细节信息。 

每个编码段除段首部数据外，还包括 DC系数

编码数据和 AC系数编码数据。BPE模块采用 Rice

编码算法对量化的 DC系数进行编码，而对 AC系

数采用位平面编码算法。最后每个编码段生成嵌入

式的编码比特流已提供数据的渐进式传输。 

位平面编码算法对 AC系数按照从最高位平面

（MSB）到最低位平面（LSB）的顺序依次进行编

码，因此高位平面的编码数据较低位平面的编码数

据对重构图像的质量影响较大。 

3  流认证算法 

本节首先分析了 CCSDS IDC编码流的特点包

括层次化结构、编解码依赖关系和重要性差异。然

后通过联合散列链和 ECC(error-correcting code)编

码技术提出了一种低复杂度的实现算法。最后阐述

了本文算法如何实现可伸缩认证。 

3.1  CCSDS IDC编码流分析 

在第 2节中介绍了 CCSDS IDC的编码流程和
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码流的组织结构，根据位平面编码过程可以推断压

缩后的图像码流主要体现了如下 3个特点。 

1) 层次结构。BPE编码器对小波系数依次按照

位平面进行渐进式编码，生成后的编码流可以根据

位平面划分为不同的质量层。随着嵌入式码流的解

码层数的增加，图像的质量逐渐增强和图像的总码

率也变大。 

2) 编解码依赖关系。一方面，各子带的小波系

数按照相对位置被组织成不同的段，每个段内的小

波系数进行独立熵编码。因此不同段的解码相互独

立。另一方面，对每个段内的小波系数进行嵌入式

位平面编码。因此在同一编码段内的不同位平面编

码流是解码线性依赖的。换言之，低位平面的码流

解码与它的上层码流是相关的。如果其上层某个位

平面的编码数据不能被正确解码，那么当前层的码

流同样不能被解码。 

3) 重要性差异。由于不同子代的小波系数对重

构图像的质量贡献度不同，例如低频的直流系数

（DC系数）相比高频的交流系数（AC系数）更能

提高图像的质量。因此高位平面的编码数据比较低

位平面的编码数据对图像质量的提升更重要。 

为了保持编码流的结构属性，本文采用一种分

层的组包策略，如图 2 所示。压缩流依次按照 DC

系数、AC 系数从高位平面到低位平面分别进行码

流打包。分层组包策略具有以下几个特点。 

 
图 2  基于 BPE编码的分层组包策略 

1) 保持了压缩流的层次化结构。基于可伸缩流

的编码特性，这些信息为支持灵活的可伸缩认证提

供了基础。 

2) 维持了码流间的编解码相关性。通过这种策

略生成的数据分组只包含某个编码段的数据，不同

编码段的数据不会分在同一个分组。这样就保证了

下一个编码段能够被独立正确地解码，同时实现了

差错控制。 

3) 根据码流的特征，在同一个编码段内数据分

组的重要度按照码流输出顺序逐渐减弱。这将为流

认证算法实现不平等保护提供依据。 

另外，由于 CCSDS IDC编码器对 AC系数进

行位平面编码时采用可变长编码（VLC, variable 

length coding）算法，因此每个数据分组的大小可

以是不一样大小。通常地，高位平面的数据具有更

大相关性，因而能够实现较大的压缩比，所以压缩

后比低位平面的数据量要更小。 

3.2  本文算法 

考虑到信道误码分组丢失的影响，数据分组丢

失将会导致其他数据分组不能被认证或解码。在接

收方仅当数据分组同时能够被认证和解码时，该数

据分组才能起到提升图像质量的作用。为了获得最

优的端到端质量，认证算法需要保证每个可解码的

数据分组能够被验证[22]。 

基于上述思想，本文通过利用散列链和纠错编

码方法设计了一种快速的流认证算法，该算法能够

获得近似最优的性能。图 3是针对 CCSDS IDC编

码流设计的认证算法，包含 N个独立的编码段、每

个编码段由1个 DC层和 K个 AC层组成。每一行

表示同一质量层的数据分组，每一列表示一个编码

段的数据分组。例如，第 n个编码段的第 k个质量

层的数据分组记为 { 0, , , 1, , }

n

k

P k K n N= =… … 。值得

注意的是，在实际情况中，每个编码段可能包含不

同数目的质量层，但这不影响认证算法的执行。因

为相同质量层可以包含来自不同位平面的编码数

据分组，这只会改变某个编码段散列链的长度。但

是为了算法的描述方便，这里假定每个编码段都包
含 K+1 个质量层。图中

ECC

v 、
sig

v 分别表示纠错编

码节点和签名节点。图中的有向边 ( , )

l m

e P P 表示计

算
l

P的散列值并链接到
m

P ，
ECC

( , )

n

e P v 表示对
n

P 做

纠错编码，
sig

( , )

m

e P v 表示对
m

P 的特征做数字签名。 

认证算法的基本思想主要包含如下两部分：1)

在相同的编码段内，采用线性散列链按照数据分组

的编解码依赖关系进行链接；2) 对不同编码段数据

分组的认证信息进行纠错编码。具体的认证过程按

照如下步骤进行。 
step1  对于每个编码段 ( 1, , )

n

S n N= … ，计算
n

k

P 的散列值并且将该散列值链接到
1

n

k

P − ，即

1 1

( )( , ,1)

n n n

k k k

P P H P k K− −← =‖ … 。其中 ( )H · 是散列函

数，“||”表示串接操作。 
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图 3  CCSDS IDC编码流的认证算法 

step2  计算DC层数据分组的散列值
0 1

{ ( )}

n N

n

H P = ，

生成码流的数字签名 ( ( ), )

sig

H C P ，其中 1

0

( )C H P〓  

0

( )

N

H P· · ·‖ ‖ ， Sig ( ( ))

sig pri

P H C〓 (Sig ( )

pri

· 是数字签

名函数， pri是发送方的私钥)。 

step3  对认证信息 ( )

sig

C P‖ 进行 IDA编码，计

算得到 IDA( , )

sig

F C P θ〓 ‖ 。其中 IDA( )· 是 IDA 编

码函数，θ 是 IDA编码参数。 

step4  划分认证编码数据 F 成 N等分
1

{ }

N

i i

F = ，

将分片
n

F 链接到 DC 层数据分组
0

n

P ，即

0 0

( 1, , )

n n

n

P F P n N← =‖ … 。 

通过分析编码流的编解码相关性，联合采用散

列链和纠错编码方法保证了认证关系和编解码依

赖关系的一致性。因此认证算法不会导致额外的图

像质量的下降。此外，实现了对码流的非平等认证

保护（UAP, unequal authentication protection）。一方

面，通过利用散列链接将不同质量层的数据分组按

照重要度链接起来，将次重要的数据分组链接到较

重要的数据分组后面，从而保证了重要度高的数据

分组比较低重要度数据分组具有更高的可认证概

率。另一方面，通过调节 IDA 编码参数θ ，使得
DC 层的数据分组能够抵抗更强的信道误码分组丢

失，但是同时也增加了认证代价。 
3.3  可伸缩认证 

文中提出的流认证算法仅仅需要对整个图像

码流做一次数字签名，但是可以有多种不同的认证

方式，实现了“一次签名，可伸缩认证”。该特点

对实际中异构的 CDN 网络具有重要的意义，服务

器只需要对原始图像数据做一次编码和认证，而在

接收端的应用能够根据自身需求（例如，图像质量

和分辨率等）和信道带宽（有线网络和无线网络）

实现对码流的可伸缩认证。通过利用这一特性，服

务器只需要向网络中分发一份可信数据，而不需要

针对不同的应用终端做多份图像数据压缩和认证，

极大地节省了服务器开销和网络带宽消耗。 

接收方按照如下步骤执行码流的可伸缩验证。 

step1  假设接收到的 DC 层数据分组集合

0

{ }

n

P

〓 ，计算
0

1 { }

n

P Nρ − 〓〓 。如果 ρ θ≤ 则执行

step2，否则结束码流并开启新会话。 

step2  从
0

{ }

n

P

〓 取出{ }

i

F

〓 ，进行 IDA 解编码获

得 1

IDA ({ })

sig i

C P F

−〓 〓 〓‖ 〓 （其中 1

IDA ( )

− · 为 IDA译码

函数）。验证码流数字签名 ( ( ), )

sig

H C P

〓 〓 ，如果

Ver (H( ), ) TURE

pub sig

C P =〓 〓 （其中Ver ( )

pub

· 为签名验

证函数， pub是发送方的公钥）则执行 step3，否则

结束码流并开启新会话。 

step3  对所有接收到
0

{ }

n

P

〓 ，抽取C

〓的第 n个分

片
n

C

〓 ，并计算
0

( )

n

H P

〓 。如果
0

( )

n

n

C H P=〓 〓 则
0

n

P

〓 是可

信的，否则丢弃
0

n

P

〓 。 

注：重复执行 step4和 step5直到图像质量或码

率达到预期预置值。 

step4  验证随后接收到数据分组 ( 0)

n

k

P k ＞〓 ，如

果
1

n

k

P −
〓 是可信的则执行 0，否则丢弃 n

k

P

〓 。 

step5  从
1

n

k

P −
〓 取出 ( )

n

k

H P ，并计算 ( )

n

k

H P

〓 。如

果 ( ) =

n

k

H P ( )

n

k

H P

〓 则 n

k

P

〓 是可信的，否则丢弃 n

k

P

〓 。 

4  性能分析 

4.1  安全性分析 

在本文算法中，采用散列链、数字签名和纠错

编码方法来构建优化认证算法。与已有的流级认证

算法一样，认证算法的安全性可以通过公钥基础设

施（PKI）得到保证，并且算法的安全性强度依赖

于所选择的密码学算法[3]。下文分析了本文算法在

抵抗一些通常攻击方面的安全性。 

1) 伪装攻击。签名方的密钥环通过 PKI 体系

进行管理和分发，所有实体（包括验证方和攻击者）
都能够获得签名方的公钥 pub，但是无法获知它的

私钥 pri。虽然攻击者可以利用一个假的私钥 pri

′

伪造一个对整个码流的签名 ˆ

Sig ( ( )) 

sig pri

P H C′= ，但

是验证方可以通过 ˆ

Ver ( ( ), ) FALSE

pub sig

H C P = 来判

断签名是无效的。因此攻击者无法对流认证算法成
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功实施伪装攻击。 

2) 重放攻击。假定攻击者重放某个或某几个

DC 层的数据分组
0

ˆ

{ }( 1,2, , )

n

P n N= … ，这将导致所

有收到的数据分组都无法通过验证，除非将所有

DC 层的数据分组都替换为上一个会话中所使用的

包。然而，这个问题可以通过为每个传输分组添加一

个时间戳或者序号来避免。如果重放AC层的数据分

组 ˆ

{ } ( 1)

n

k

P k≥ ，这可以通过检查 ˆ

( ) ( )

n n

k k

H P H P≠ 来

发现重放的数据分组。其中 ( )

n

k

H P 包含于
1

n

k

P − 中，

而
1

n

k

P − 是可信的。 

3) 篡改攻击。认证算法通过应用密码散列函数

来保证数据的完整性。即便修改压缩流散列值的一

个比特也将导致该数据分组不能通过完整性验证。

此外，篡改后的码流数据分组将因为无法被正确解

码而丢弃。 

4) DoS攻击。流认证算法不能很好地抵抗 DoS

攻击。例如，攻击者只需要修改 DC层的任何数据

分组
0

ˆ

{ }( 1,2, , )

n

P n N= … ，整个码流都无法被验证，

签名方需要同验证方重新开启新的会话。 

值得注意的是，在本文提出的认证算法中，可

以自由地替换所使用的密码学算法以实现多等级

安全需求。例如，本文仿真实验使用 SHA-1作为散

列函数以及 RSA算法进行数字签名和验证。 
4.2  与其他算法比较 

下面分析比较了本文算法和其他认证算法在

计算代价、通信代价、验证概率、发送时延和接收

时延等方面的性能。性能指标的定义如下。 
1) 计算代价

c

O ：发送方/接收方执行散列操作

和签名操作/验证操作的次数。 
2) 通信代价

t

O ：每个数据分组所携带的认证

信息的平均大小。 
3) 验证概率

ver

P ：有效数据分组（同时可验证

和可解码）数目和可解码数据分组数目的比值。 
4) 发送时延

s

D ：在发送方，第一个数据分组

传输前需要缓存的数据分组数目。 
5) 接收时延

r

D ：在接收方，第一个数据分组

验证前需要缓存的数据分组数目。 

表 1比较了本文算法与其他 8种流认证算法在

上述 5个性能指标下的性能。表中的结果基于下面

一些合理的假设。 

1) 图像编码流包含 N个编码段，每个编码段

具有 1个 DC层和 K个 AC层。 

2) 散列值的大小为 h byte，数字签名的大小为
g byte。 

3) 对于 EMSS算法，每个节点的冗余度为 6，

表 1 认证算法性能比较 

认证算法 
c

O  
t

O  
ver

P  
s

D  
r

D  

简单散列链[5] NK, 1 
g

h

NK

+  ＜ 1 NK 1 

认证树[6] 2NK-1, 1 ( )lbh NK g+  = 1 NK 1 

EMSS[7] NK+1, 1 6

g

h

NK

+  ＜ 1 1 NK 

增强散列链[8] NK+1, 1 2

g

h

NK

+  ＜ 1 p NK 

蝶形图[9] NK+1, 1 2

g

h

NK

+  = 1 NK 1 

内容相关[10] NK+1, 1 
1

1

(1 )

s

i

i

g

h

sK NK

γ
=

+ +
∑

 ＜ 1 NK 1 

SAIDA[13] NK+Nc, N 
(1 )

Kh g

Kθ
+

−
 = 1 K 

(1 )Kθ−  

cSAIDA[14] NK+2Nc, N 
(1 )

K h g

K

ρ
ρ

+  
−

 = 1 K 

(1 )Kρ−  

本文算法 NK+c, 1 
( 1)

(1 )

Nh g K h

NK Kθ
+ −+

−
 = 1 NK 

(1 )Nθ−  
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并且采用“5-11-17-24-36-39”分组链接方案。 

4) 对于增强散列链算法，发送方的分组缓存大
小为 p。 

5) 对于蝶形图算法， N等于 2

K。 

6) 对于 SDIDA 算法、cSAIDA 算法和本文算

法，c指进行认证信息 IDA编码的计算代价，θ 是
IDA编码参数，

loss

[ ]E pρ = 表示预期分组丢失概率。 

通过对表 1分析可以得到下述结论。 

1) 在计算代价方面，SDIDA 算法和 cSAIDA

算法需要对码流做 N次签名，而其他算法仅需要签

名一次。认证树算法相比于其他算法，需要多执行

NK 次散列操作建立 Merkle 散列树。SDIDA 算法

和 cSAIDA算法对每个编码段的认证信息进行独立

编码，而本文算法仅需要为整个码流的认证信息做

一次编码。 

2) 简单散列链算法具有非常低的通信代价，但

是它的验证概率最低。相反地，认证树算法具有完

全的验证概率（等于1），但是它的通信代价很高。

这 2种算法是极端情况，其他算法实现了两者间的

平衡。EMSS 算法、增强散列链算法和内容相关算

法不能获得最优的端到到质量，因为散列链的断裂

将导致某些可解码的数据分组无法被验证。由于需

要为每个编码段生成签名，因此 SDIDA 算法和

cSAIDA 算法具有非常高的通信代价。蝶形图算法

包含很高的认证信息冗余，因为很多数据分组链接

到编码无关的数据分组。本文算法保持了认证关系

和编码关系的一致性，因此它能够获得最优的端到

端质量和最小的认证代价。 

3) 在发送时延和接收时延方面，简单散列链算

法、认证树算法、蝶形图算法和内容相关算法的发

送时延都为 NK 、接收时延都为 1。由于接收时延

导致无法验证和解码同一质量层的数据分组，因此

EMSS 算法、增强散列链算法、SDIDA 算法和

cSAIDA 算法都无法支持图像码流的渐进传输。虽

然本文算法需要接收方缓存 DC层的数据分组以实

现 IDA解码，但是它同样支持对图像码流的渐进传

输，因为 DC层的数据分组对保证提供基本图像质

量是必不可少的。 

5  仿真实验与讨论 

仿真实验测试了 12 幅不同分辨率下的 8 位灰

度图像，分析比较了本文算法和其他 3种典型的流

认证算法。对于 CCSDS IDC编码器，实验采用了

整数 DWT 变换和基于带扫描的图像数据无损压缩

模式。信道仿真采用无记忆分组丢失模型，假定数据

分组丢失的概率
loss

( )

n

k

p P 都等于 ρ，并且相互独立。 
图 4显示了在不同分组丢失率条件下无认证情

况和其他 4个认证算法重构图像的 PSNR值。从图

中可以发现，本文算法和 SAIDA 算法的 PSNR 值

等于无认证时重构图像的 PSNR值。而且在任意分

组丢失率情况下，本文算法比 EMSS算法的 PSNR

值要高出 0.3dB 到 1dB。事实上，无认证时 PSNR

值曲线是认证方案的一个理论上界。由于本文算法

能够保证所有可解码数据分组都通过验证，因此它

能够获得理论上的最大值。这个实验结果可以表明

在分组丢失信道条件下本文算法能够获得最优的

端到端认证图像质量。 

 

图 4  不同分组丢失率下图像质量 

端到端的 R-D 曲线能够综合评估认证算法的性

能，包括认证图像的端到端质量和认证码率。在实

验中设定 IDA编码参数θ 的值等于 0.5，实验结果如

图 5所示。图 5(a)显示了在信道分组丢失率等于 1%

的条件下认证算法的总码率和图像 PSNR 值之间的

关系。从图中可以看出，在相同码率下本文算法的

PSNR值要高于其他 3种认证算法，而且与无认证时

的性能很接近。在另一个方面，为了获得预置的端

到端认证质量，本文算法相比于其他 3 种认证算法

所需要的认证代价更小。图 5(b)比较了在信道分组丢

失率为 5%的条件认证算法的综合性能。与图 5(a)有

类似的结果，本文算法的 R-D 曲线一直优于 EMSS

算法、蝶形图算法和 SAIDA算法，并且随着分组丢

失率的增大，本文算法的性能几乎达到理论值上界

（无认证时）。这一实验结果表明了本文算法能够实

现端到端质量和认证代价之间的更优权衡。 
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(a) ρ = 1%，θ = 0.5 

 

(b) ρ = 5%，θ = 0.5 

图 5  端到端的 R-D曲线 

实验测试了不同 IDA 编码参数θ 对本文算法
性能的影响。实验设置信道分组丢失率等于 2%，

仿真结果如图 6 所示。通过对θ 等于 0.05、0.2 和

0.8时 R-D曲线的比较发现，当θ 等于 0.2时算法的 

 

图 6  不同θ下端到端 R-D曲线(ρ =2%) 

性能最好。因为当θ 等于 0.05（小于 ρ）时算法不
能保证获得最优的认证质量，而当θ 等于 0.8（大
于 ρ）时增加认证代价不能带来更高的认证质量提
升。可以通过利用领域搜索的方式求解最优的θ
值，实验结果表明最优的θ 值比 ρ稍大。通过实验
可以发现尽管当θ 等于 0.8 时算法的性能不是最

优，但是与θ 等于 0.8时的性能相比相差不大。 

6  结束语 

本文通过联合散列链和纠错编码技术，提出了

一种可伸缩的流认证算法，该算法对信道分组丢失

具有更强的顽健性。为了获得优化的端到端质量，

分析并利用 CCSDS IDC编码流的层次结构特点和

编解码相关性，进而实现对压缩流的非平等认证保

护。性能分析和实验结果表明，本文算法的端到端

R-D曲线比其他流认证算法更优。值得进一步研究

的工作包括建立联合信源信道编码的认证优化模

型、设计信道自适应的认证优化方法。 
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